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6–14 évesek kiber-tudatossága
● Gyerekek célpontok, nem kivételek – 

oppurtunista támadások
● Kockázatok gyorsan változnak - 

folyamatos készségépítés kell
● Iskola–otthon–platform együtt számít
● Tudatosság = “Mit teszek, amikor 

gyanús?” a kulcskérdés
● Ugyanazok a triggerek ismétlődnek: 

jutalom, sürgetés, titok, csoportnyomás
● Megelőzés olcsóbb, mint kárelhárítás - 

szülői terhelés oldaláról is
https://www.kaspersky.co.uk/blog/tips-for-kids-all-episodes/6175/
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Gyerek–Szülő–Iskola–Platform – vakfolt
● Gyerek: döntések, impulzusok, 

jutalom
● Szülő: keretek, eszközök, 

példamutatás
● Iskola: szabályok, protokoll, 

közösség
● Platform: defaultok, jelentés, 

moderáció
● Vakfolt: felelősség szétcsúszása
● Cél: közös minimum standard
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Gyerek threat model
● Gyerekeknél a “nyeremény” és a “menő 

vagyok” erősebb, mint a kockázat.
● Nem csak trollkodás: van pénz és zsarolás is, 

különösen 12–14 körül.
● A legtöbb incidens beszélgetésből indul, nem 

“hackelésből”. Privát csatornára terelés 
jelentős szerepe.

● A gyerekek sokszor a videósnak hisznek, nem 
a linknek.

● A fiók egyszerre vagyon és identitás, ezért 
támadják

● Iskolai accountoknál külön probléma a 
megosztás és a jogosultság.
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Top 8 incidens a gyakorlatból
● Jelszó-megosztás barátok között
● Adathalászat “ingyen skin” 

ígérettel
● Account takeover játékfiókokban
● Kártékony modok, cheatek 

telepítése
● Kiberzaklatás 

osztálycsoportokban
● Túlmegosztás: egy póló, füzet, 

háttér is elárul.
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Kontroll vs. bizalom
● Cél: biztonság, nem büntetés, 

védelem, nem lebuktatás
● Monitoring lehetőség, nem 

alapállapot
● Előre megbeszélt szabályok – a titkos 

ellenőrzés bizalmat rombol
– Átlátható: mit lát a szülő – mondd el konkrétan: 

mit figyelünk és mit nem

– A beszélgetés tanít, a megfigyelés csak detektál

● Ha a gyerek mer szólni, az a legjobb 
szenzor
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Tudás helyett készségek
● Platform-specifikus tudás gyorsan avul
● Ugyanaz a scam-szöveg működik játék 

chaten és insta kommentben is
● Tanítsunk jelrendszert: sürgetés, 

nyeremény, titok, furcsa link – túl szép 
ígéretek

● Puffer: “előbb ránézünk” ... “ezt nem 
küldöm” – stop 10 másodpercre

● Legyen előre kijelölt felnőtt és csatorna – 
kevesebb bizonytalanság

● A recovery is tananyag: jelszócsere, jelentés, 
tanulság – szégyen csökkentése is
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Q&A – vitakérdések
● 2FA: hol reális gyereknek?
● Mikor adjunk saját eszközt? – Ne 

életkort mondj, hanem feltételeket
● A platform felelős a biztonságos 

működésért?
● Az iskolai csoport kié?
● Adatvédelem vs közösségi nyomás – 

GDPR-szabály vs. valós élet
● Mit mérünk: készség vagy tudás? – A 

tudás-teszt önmagában félrevezető 
lehet.



Köszönöm
a figyelmet!
Kérdések?
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