Kibervédelmi
tudatossag a
gyereknevelesben -
szemelyes tapasztalatok

HunCERTalks 2026 februar

Budapest
2026.02.16.

(JHunCERT



6-14 évesek kiber-tudatossaga

* Gyerekek célpontok, nem kivetelek -
oppurtunista tamadasok

Kockazatok gyorsan valtoznak -
folyamatos készsegepites kell

Iskola-otthon-platform egyutt szamit

Tudatossag = “Mit teszek, amikor
gyanus?” a kulcskerdes

Ugyanazok a triggerek ismétlodnek:
jutalom, surgetes, titok, csoportnyomas

Megel6zés olcsobb, mint karelharitas -
szulGi terhelés oldalaral is
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Gyerek-Szulo-Iskola-Platform - vakfolt

* Gyerek: dontések, impulzusok,
jutalom

Szulo: keretek, eszkozok,
példamutatas

Iskola: szabalyok, protokoll,
kOz0Osség

Platform: defaultok, jelentés,
moderacio

Vakfolt: felel6sséqg szétcsuszasa

Cél: kozos minimum standard
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Gyerek threat model

Gyerekeknél a “nyeremeény” és a “meno
vagyok” erosebb, mint a kockazat.

Nem csak trollkodas: van pénz és zsarolas is,
kalonosen 12-14 korul.

A legtobb incidens beszélgetésbdl indul, nem
“hackelésbdl”. Privat csatornara terelés
jelentds szerepe.

A gyerekek sokszor a videdsnak hisznek, nem
a linknek.

A fiok egyszerre vagyon és identitas, ezert
tamadjak

Iskolai accountoknal kulon problema a
megosztas és a jogosultsag.
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Top 8 incidens a gyakorlatbol

* Jelsz6-megosztas baratok kozott

Adathalaszat “ingyen skin”
igerettel

Account takeover jatékfiokokban

Kartékony modok, cheatek
telepitése

Kiberzaklatas
osztalycsoportokban

Tulmegosztas: egy polo, fuzet,
hattér is elarul.
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Kontroll vs. bizalom

Cél: biztonsag, nem buntetes,
védelem, nem lebuktatas

Monitoring lehet6seg, nem
alapallapot

Elore megbeszeélt szabalyok - a titkos

ellendrzés bizalmat rombol

- Atldthatd: mit 1at a sziilé - mondd el konkrétan:
mit figyelUnk és mit nem

- A beszélgetés tanit, a megfigyelés csak detektal

Ha a gyerek mer szolni, az a legjobb
szenzor
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Tudas helyett keszségek

Platform-specifikus tudas gyorsan avul
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Ugyanaz a scam-széveg mukodik jaték

Fis

chaten és insta kommentben is %ﬁﬂOOFREE!
) (D) bitly/1234

Tanitsunk jelrendszert: surgetes, . 0
nyeremény, titok, furcsa link - tul szép \ =
igéretek ;

Puffer: “el6bb ranézunk” ... “ezt nem
kildom” - stop 10 masodpercre

Y
Legyen eldre kijelolt felndtt és csatorna - S ) $
kevesebb bizonytalansag ‘

A recovery is tananyag: jelszécsere, jelentés,
tanulsag - szégyen csokkentése is
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Q&A - vitakérdések

* 2FA: hol realis gyereknek?

Mikor adjunk sajat eszkozt? - Ne
életkort mondj, hanem feltételeket

A platform felelGs a biztonsagos
mukodeseért?
Az iskolai csoport kié?

Adatvédelem vs k6zOssegi nyomas -
GDPR-szabaly vs. valéds élet

Mit mérunk: készség vagy tudas? - A
tudas-teszt 6nmagaban félrevezeto
lehet.
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KOoszonom
a figyelmet!

Kérdések?
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